
АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОДБ.01 РУССКИЙ ЯЗЫК 

 

Рабочая программа учебной дисциплины является частью ППССЗ СПО 

по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем с получением среднего общего образования.  

Место учебной дисциплины в структуре ППССЗ: дисциплина относится 

к базовым дисциплинам общеобразовательного цикла. 

Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 осуществлять речевой самоконтроль; оценивать устные и 

письменные высказывания с точки зрения языкового оформления, 

эффективности достижения поставленных коммуникативных задач;  

 анализировать языковые единицы с точки зрения правильности, 

точности и уместности их употребления; 

 проводить лингвистический анализ текстов различных 

функциональных стилей и разновидностей языка. 

В результате освоения дисциплины обучающийся должен знать:  

 связь языка и истории, культуры русского и других народов; 

 смысл понятий: речевая ситуация и ее компоненты, 

литературный язык, языковая норма, культура речи; 

 основные единицы и уровни языка, их признаки и взаимосвязь;  

 орфоэпические, лексические, грамматические, орфографические 

и пунктуационные нормы современного русского литературного языка; 

нормы речевого поведения в социально-культурной, учебно-научной, 

официально-деловой сферах общения.  

Основные разделы дисциплины: язык и речь, функциональные стили 

речи; лексика и фразеология; фонетика, орфоэпия, графика, орфография; 

морфемика, словообразование, орфография; морфология и орфография; 

служебные части речи; синтаксис и пунктуация. 



Количество часов на освоение рабочей программы учебной 

дисциплины: 

максимальной учебной нагрузки обучающегося 96 часа, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 96 часа. 

  

Промежуточная аттестация в форме экзамена.



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОДБ.02 РОДНОЙ ЯЗЫК (РУССКИЙ ЯЗЫК) 

 

Рабочая программа учебной дисциплины является частью ППССЗ СПО 

по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем с получением среднего общего образования.  

Место учебной дисциплины в структуре ППССЗ: дисциплина относится 

к базовым дисциплинам общеобразовательного цикла. 

Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 анализировать существующие и планировать будущие 

образовательные результаты; 

 идентифицировать собственные проблемы и определять главную 

проблему; 

 ставить цель деятельности на основе определенной проблемы и 

существующих возможностей; 

 формулировать учебные задачи как шаги достижения поставленной 

цели деятельности; 

 обосновывать целевые ориентиры и приоритеты ссылками на 

ценности, указывая и обосновывая логическую последовательность шагов; 

 обосновывать и осуществлять выбор наиболее эффективных способов 

решения учебных и познавательных задач; 

 выбирать из предложенных вариантов и самостоятельно искать 

средства и ресурсы для решения задачи и достижения цели; 

 составлять план решения проблемы (выполнения проекта, проведения 

исследования); 

 определять потенциальные затруднения при решении учебной и 

познавательной задачи и находить средства для их устранения; 

 подбирать слова, соподчиненные ключевому слову, определяющие 



его признаки и свойства; 

 выстраивать логическую цепочку, состоящую из ключевого слова и 

соподчиненных ему слов; 

 выделять общий признак двух или нескольких предметов или явлений 

и объяснять их сходство; 

 объединять предметы и явления в группы по определенным 

признакам, сравнивать, классифицировать и обобщать факты и явления; 

 выделять явление из общего ряда других явлений; 

 определять обстоятельства, которые предшествовали возникновению 

связи между явлениями, из этих обстоятельств выделять определяющие, 

способные быть причиной данного явления, выявлять причины и следствия 

явлений; 

 строить рассуждение от общих закономерностей к частным явлениям 

и от частных явлений к общим закономерностям; 

 строить рассуждение на основе сравнения предметов и явлений, 

выделяя при этом общие признаки; 

 излагать полученную информацию; 

 подтверждать вывод собственной аргументацией или самостоятельно 

полученными данными. 

В результате освоения дисциплины обучающийся должен знать:  

 как взаимодействовать с окружающими людьми в ситуациях 

формального и неформального межличностного и межкультурного общения; 

 определяющую роль языка в развитии интеллектуальных и 

творческих способностей личности в процессе образования и 

самообразования; 

 как использовать коммуникативно-эстетические возможности 

родного языка; 

 как проводить различные виды анализа слова (фонетического, 

морфемного, словообразовательного, лексического, морфологического), 

синтаксического анализа словосочетания и предложения, а также 



многоаспектного анализа текста; 

 как использовать в речевой практике при создании устных и 

письменных высказываний стилистические ресурсы лексики и фразеологии 

родного языка, основные нормы родного языка (орфоэпические, лексические, 

грамматические, орфографические, пунктуационные), нормы речевого 

этикета и стремиться к речевому самосовершенствованию; 

 значимость чтения и изучения родной литературы для своего 

дальнейшего развития. 

Основные разделы дисциплины: язык и культура, культура речи, речь и 

текст. 

Количество часов на освоение рабочей программы учебной 

дисциплины: 

максимальной учебной нагрузки обучающегося 36 часа, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 36 часа. 

  

Промежуточная аттестация в форме зачета. 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОДБ.03 ЛИТЕРАТУРА 

 

Рабочая программа учебной дисциплины является частью ППССЗ СПО 

по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем с получением среднего общего образования.  

Место учебной дисциплины в структуре ППССЗ: дисциплина относится 

к базовым дисциплинам общеобразовательного цикла. 

Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 воспроизводить содержание литературного произведения; 

 анализировать и интерпретировать художественное 

произведение, используя сведения по истории и теории литературы 

(тематика, проблематика, нравственный пафос, система образов, особенности 

композиции, изобразительно-выразительные средства языка, художественная 

деталь); анализировать эпизод (сцену) изученного произведения, объяснять 

его связь с проблематикой произведения;  

 соотносить художественную литературу с общественной жизнью 

и культурой; раскрывать конкретно-историческое и общечеловеческое 

содержание изученных литературных произведений; выявлять «сквозные» 

темы и ключевые проблемы русской литературы; соотносить произведение с 

литературным направлением эпохи;  

 определять род и жанр произведения;  

 сопоставлять литератур6ные произведения; 

 выявлять авторскую позицию; 

 выразительно читать изученные произведения (или их 

фрагменты), соблюдая нормы литературного произношения; 

 аргументированно формулировать свое отношение к 

прочитанному произведению; 



 писать рецензии на прочитанные произведения и сочинения 

разных жанров на литературные темы. 

В результате освоения дисциплины обучающийся должен знать: 

 образную природу словесного искусства; 

 содержание изученных литературных произведений; 

 основные факты жизни и творчества писателей-классиков XIX-

XX вв.; 

 основные закономерности историко-литературного процесса и 

черты литературных направлений; 

 основные теоретико-литературные понятия. 

Основные разделы дисциплины: русская литература первой половины 

XIX века, русская литература второй половины XIX века, русская литература 

XX века. 

Количество часов на освоение рабочей программы учебной 

дисциплины: 

максимальной учебной нагрузки обучающегося 117 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 117 часов. 

  

Промежуточная аттестация в форме дифференцированного зачета. 

 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ОДБ .04 АНГЛИЙСКИЙ 

ЯЗЫК 

 

 

Рабочая программа учебной дисциплины является частью ППССЗ  СПО 

по специальности  10.02.05 Обеспечение информационной безопасности 

автоматизированных систем  с получением среднего общего образования.  

 

Место учебной дисциплины в структуре основной профессиональной 

образовательной программы:дисциплина относится к базовым дисциплинам 

общеобразовательного цикла. 

Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины: 

В результате освоения учебной дисциплины обучающийся должен уметь: 

- говорение: вести диалог; строить монологические высказывания  в 

рамках изученной тематики. 

- аудирование: понимать основное содержание аутентичных аудио- и 

видеотекстов в рамках изученной тематики.  

- чтение: читать аутентичные тексты, используя основные виды чтения 

(ознакомительное, изучающее, просмотровое/поисковое). 

    - письмо: описывать явления, события, излагать факты с использованием 

лексического и грамматического минимума, определенного в тематическом 

плане. 

В результате освоения дисциплины обучающийся должен знать: 

-  лексические единицы (400 ед.), идиоматические выражения; 

- грамматический минимум, определенный в тематическом плане; 

- тексты, построенные на языковом материале повседневного общения. 

 

Основные разделы дисциплины: имя существительное; имя прилагательное; 

наречия; числительные; предлоги; типы предложений в английском язык; 

глагол; модальные глаголы, времена группы  Indefinite, Continuous. 

 

Количество часов на освоение рабочей программы учебной дисциплины: 

максимальной учебной нагрузки обучающегося 117 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 117 часов. 

 

 

Промежуточная  аттестация в форме – дифференцированного зачета 

 

 

 

 

 

 
 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ  

ОДБ.05 История 

 

Рабочая программа учебной дисциплины является частью ППССЗ 

 СПО по специальности 09.02.07 Информационные  системы и 

программирование с получением среднего общего образования.  

Место учебной дисциплины в структуре ППССЗ:  дисциплина 

относится к базовым дисциплинам общеобразовательного цикла. 

Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины: 

В результате освоения учебной дисциплины обучающийся должен 

уметь: 

- анализировать историческую информацию, представленную в разных 

знаковых системах (текст, карта, таблица, схема); 

- различать в исторической информации факты и мнения, исторические 

описания и исторические объяснения; 

- устанавливать причинно-следственные связи между явлениями, 

пространственные и временные рамки изучаемых исторических процессов и 

явлений; 

- представлять результаты изучения исторического материала в формах 

конспекта, реферата, рецензии; 

В результате освоения учебной дисциплины обучающийся должен 

знать: 

- основные факты, процессы и явления, характеризующие целостность 

отечественной и всемирной истории; 

- периодизацию всемирной и отечественной истории; 

- современные версии и трактовки важнейших проблем отечественной и 

всемирной истории; 

- особенности исторического пути России, ее роль в мировом сообществе; 

- основные исторические термины и даты. 

Основные разделы дисциплины: Введение.  Древнейшая стадия 

человечества. От  Древней Руси к Российскому государству. Россия в 16-17 

веках: от великого  княжества к царству.  Страны Запада и Востока  в 16-18  

веке.  Россия в конце 17-18 веков: от царства к империи. Становление 

индустриальной цивилизации. Колониальная экспансия  европейских стран. 

Российская империя в 19 веке.  От новой истории к новейшей. Между 

мировыми войнами. Вторая мировая война. Великая Отечественная война. 

Мир  во второй половине 20 - нач.21 века. Апогей и кризис советской 

сиcтемы.   Российская Федерация на рубеже 20-нач.21 века.  

Количество часов на освоение рабочей программы учебной 

дисциплины: 

максимальной учебной нагрузки обучающегося  117 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 117 часов. 

  

 Промежуточная  аттестация в форме – дифференцированного зачета 
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Аннотация 

к рабочей программе по физической культуре по специальности                      

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем 

Рабочая программа учебной дисциплины является частью программы 

подготовки специалистов среднего звена СПО по специальности социально-

экономического профиля 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем 

Дисциплина физическая культура относится к базовым дисциплинам 

общеобразовательного цикла. 

 В результате освоения дисциплины обучающийся будет знать: 

- влияние оздоровительных систем физического воспитания на укрепление 

здоровья, профилактику профессиональных заболеваний, вредных привычек 

и увеличение продолжительности жизни; 

-способы контроля и оценки индивидуального физического развития и 

физической подготовленности; 

- правила и способы планирования системы индивидуальных занятий 

физическими упражнениями различной направленности. 

В результате освоения дисциплины обучающийся будет уметь: 

- выполнять индивидуально подобранные комплексы оздоровительной и 

адаптивной (лечебной) физической культуры, комплексы упражнений 

атлетической гимнастики; 

- проводить самоконтроль при занятиях физическими упражнениями; 

- преодолевать искусственные и естественные препятствия с использованием 

разнообразных способов передвижения;  

- выполнять приемы страховки и самостраховки; 

- осуществлять творческое сотрудничество в коллективных формах занятий 

физической культурой; 

- выполнять контрольные нормативы, предусмотренные государственным 

стандартом по легкой атлетике, волейболу, баскетболу, мини-футболу,                                                     

   лыжным гонкам при соответствующей тренировке, с учетом состояния 

здоровья и функциональных возможностей организма. 

В результате освоения дисциплины обучающийся будет использовать 

приобретенные знания и умения в практической деятельности и 

повседневной жизни для: 

-повышения работоспособности, сохранения и укрепления здоровья; 

-подготовки к профессиональной деятельности и службе в Вооруженных 

Силах Российской Федерации; 

-организации и проведения индивидуального, коллективного и семейного 

отдыха, участия в массовых спортивных соревнованиях; 

-активной творческой деятельности, выбора и формирования здорового 

образа жизни. 

Рекомендуемое количество часов на освоение программы дисциплины 

максимальной учебной нагрузки обучающегося 117 часов, в том числе: 

обязательной практической учебной нагрузки обучающегося 117 часов. 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОДБ.07 Основы безопасности жизнедеятельности 

 

Рабочая программа учебной дисциплины является частью ППССЗ СПО 

по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем с получением среднего общего образования.  

Место учебной дисциплины в структуре ППССЗ: дисциплина относится 

к базовым дисциплинам общеобразовательного цикла. 

Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины: 

В результате освоения дисциплины обучающийся должен 

Уметь: 

- формулировать личные понятия о безопасности; 

- анализировать причины возникновения опасных и чрезвычайных ситуаций;  

- обобщать и сравнивать последствия опасных и чрезвычайных ситуаций;  

- выявлять причинно-следственные связи опасных ситуаций и их влияние на 

безопасность жизнедеятельности человека;  

- выбирать средства реализации поставленных целей, оценивать результаты 

своей деятельности в обеспечении личной безопасности;  

- перерабатывать информацию, генерировать идеи, моделировать 

индивидуальные подходы к обеспечению личной безопасности в 

повседневной жизни и в чрезвычайных ситуациях;  

-выражать свои мысли и способности слушать собеседника, понимать его 

точку зрения, признавать право другого человека на иное мнение; 

- предвидеть возникновение опасных и чрезвычайных ситуаций по 

характерным для них признакам, а также использовать различные 

информационные источники; 

Знать: 

- основы обороны государства и воинской службы: законодательства об 

обороне государства и воинской обязанности граждан; прав и обязанностей 

гражданина до призыва, во время призыва и прохождения военной службы, 

уставных отношений, быта военнослужащих, порядка несения службы и 

воинских ритуалов, строевой, огневой и тактической подготовки;  

-основные виды военно-профессиональной деятельности, особенностей 

прохождения военной службы по призыву и контракту, увольнения с военной 

службы и пребывания в запасе;  

- основные медицинские знания и оказания первой помощи пострадавшим при 

неотложных состояниях (травмах, отравлениях и различных видах 



поражений), включая знания об основных инфекционных заболеваниях и их 

профилактике;  

 

Количество часов на освоение рабочей программы учебной дисциплины:  

максимальной учебной нагрузки обучающегося 70 часов, в том числе:  

обязательной аудиторной учебной нагрузки обучающегося 70 часов;  

Промежуточная аттестация в форме дифференцированного зачета. 

 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОДБ.08. Химия 

Рабочая программа учебной дисциплины является частью ППССЗ СПО 

по специальности 09.02.07. Информационные системы и программирование. 

Место дисциплины в структуре основной ППССЗ СПО: дисциплина 

относится к базовым дисциплинам общеобразовательного цикла. 

Цели и задачи дисциплины - требования к результатам освоения учебной 

дисциплины: 

В результате освоения учебной дисциплины обучающийся должен уметь: 

 называть: изученные вещества по тривиальной или международной 

номенклатуре; 

 определять: валентность и степень окисления химических элементов, 

тип химической связи в соединениях, заряд иона, характер среды в водных 

растворах неорганических и органических соединений, окислитель и 

восстановитель, принадлежность веществ к разным классам неорганических и 

органических соединений; 

 характеризовать: элементы малых периодов по их положению в 

Периодической системе Д.И. Менделеева; общие химические свойства 

металлов, неметаллов, основных классов неорганических и органических 

соединений; строение и химические свойства изученных неорганических и 

органических соединений; 

 объяснять: зависимость свойств веществ от их состава и строения, 

природу химической связи (ионной ковалентной, металлической и 

водородной), зависимость скорости химической реакции и положение 

химического равновесия от различных факторов; 

 выполнять химический эксперимент: по распознаванию важнейших 

неорганических и органических соединений; 

 проводить: самостоятельный поиск химической информации с 

использованием различных источников (научно-популярных изданий, 

компьютерных баз данных, ресурсов Интернета); использовать компьютерные 

технологии для обработки и передачи химической информации и ее 

представления в различных формах; 

 связывать: изученный материал со своей профессиональной 

деятельностью; 

 решать: расчетные задачи по химическим формулам и уравнениям; 
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 использовать приобретенные знания и умения в практической 

деятельности и повседневной жизни: для объяснения химических явлений, 

происходящих в природе, быту и на производстве; определения возможности 

протекания химических превращений в различных условиях и оценки их 

последствий; экологически грамотного поведения в окружающей среде; оценки 

влияния химического загрязнения окружающей среды на организм человека и 

другие живые организмы; безопасного обращения с горючими и токсичными 

веществами и лабораторным оборудованием; приготовления растворов 

заданной концентрации в быту и на производстве; критической оценки 

достоверности химической информации, поступающей из разных источников. 

В результате освоения учебной дисциплины обучающийся должен знать: 

 роль химии в естествознании, ее связь с другими естественными 

науками, значение в жизни современного общества; 

 важнейшие химические понятия: вещество, химический элемент, атом, 

молекула, относительные атомная и молекулярная массы, ион, аллотропия, 

изотопы, химическая связь, электроотрицательность, валентность, степень 

окисления, моль, молярная масса, молярный объем газообразных веществ, 

вещества молекулярного и немолекулярного строения, растворы, электролит и 

неэлектролит, электролитическая диссоциация, окислитель и восстановитель, 

окисление и восстановление, тепловой эффект реакции, скорость химической 

реакции, катализ, химическое равновесие, углеродный скелет, функциональная 

группа, изомерия, гомология; 

 основные законы химии: сохранения массы веществ, постоянства 

состава веществ, Периодический закон Д.И. Менделеева; 

 основные теории химии: химической связи, электролитической 

диссоциации, строения органических и неорганических соединений; 

 классификацию и номенклатуру неорганических и органических 

соединений; 

 природные источники углеводородов и способы их переработки; 

 важнейшие вещества и материалы: важнейшие металлы и сплавы; 

серная, соляная, азотная и уксусная кислоты; благородные газы, водород, 

кислород, галогены, щелочные металлы; основные, кислотные и амфотерные 

оксиды и гидроксиды, щелочи, углекислый и угарный газы, сернистый газ, 

аммиак, вода, природный газ, метан, этан, этилен, ацетилен, хлорид натрия, 

карбонат и гидрокарбонат натрия, карбонат и фосфат кальция, бензол, метанол 

и этанол, сложные эфиры, жиры, мыла, моносахариды (глюкоза), дисахариды 

(сахароза), полисахариды (крахмал и целлюлоза), анилин, аминокислоты, 

белки, искусственные и синтетические волокна, каучуки, пластмассы. 



Основные разделы дисциплины: «Общая и неорганическая химия», 

«Органическая химия». 

Количество часов на освоение рабочей программы учебной дисциплины: 

максимальной учебной нагрузки обучающегося 114 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 114 часов. 

Промежуточная аттестация в форме дифференцированного зачета. 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОДБ.09 ОБЩЕСТВОЗНАНИЕ 

Рабочая программа учебной дисциплины является частью ППССЗ 

 СПО по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем с получением среднего общего 

образования.  

Место учебной дисциплины в структуре ППССЗ:  дисциплина 

относится к базовым дисциплинам общеобразовательного цикла. 

Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины: 

В результате освоения учебной дисциплины обучающийся должен 

уметь: 

- характеризовать основные социальные объекты, выделяя их 

существенные признаки, закономерности развития; 

- анализировать актуальную информацию о социальных объектах, 

выявляя их общие черты и различия; устанавливать соответствия между 

существенными чертами и признаками изученных социальных явлений и 

обществоведческими терминами и понятиями; 

- объяснять причинно-следственные и функциональные связи изученных 

социальных объектов (включая взаимодействия человека и общества, 

важнейших социальных институтов, общества и природной среды, общества 

и культуры, взаимосвязи подсистем и элементов общества); 

- раскрывать на примерах изученные теоретические положения и понятия 

социально-экономических и гуманитарных наук; 

- осуществлять поиск социальной информации, представленной в различных 

знаковых системах (текст, схема, таблица, диаграмма, аудиовизуальный ряд); 

извлекать из неадаптированных оригинальных текстов (правовых, научно-

популярных, публицистических и др.) знания по заданным темам; 

систематизировать, анализировать и обобщать неупорядоченную социальную 

информацию; различать в ней факты и мнения, аргументы и выводы; 

- оценивать действия субъектов социальной жизни, включая личность, 

группы, организации, с точки зрения социальных норм, экономической 

рациональности; 

- формулировать на основе приобретенных обществоведческих знаний 

собственные суждения и аргументы по определенным проблемам; 

- подготавливать устное выступление, творческую работу по социальной 

проблематике; 

 



- применять социально-экономические и гуманитарные знания в 

процессе решения познавательных задач по актуальным социальным 

проблемам; 

Знать: 

- биосоциальную сущность человека, основные этапы и факторы 

социализации личности, место и роль человека в системе общественных 

отношений; 

- тенденции развития общества в целом как сложной динамичной системы, а 

также важнейших социальных институтов; 

- необходимость регулирования общественных отношений, сущность 

социальных норм, механизмы правового регулирования; 

- особенности социально-гуманитарного познания; 

 

Рекомендуемое количество часов на освоение программы дисциплины: 

учебной нагрузки обучающегося 108 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 108 часов; 

Промежуточная  аттестация в форме – дифференцированного зачета 

 



АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

астрономия 

1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью рабочей 

основной профессиональной образовательной программы в соответствии с 

ФГОС по специальности (специальностям) СПО - техническому профилю: 

10.02.05  Обеспечение информационной безопасности автоматизированных 

систем, с получением общего (полного) общего образования в пределах СПО 

с учетом профиля получаемого профессионального образования. 

1.2. Место учебной дисциплины в структуре основной 

профессиональной образовательной программы: 

 Учебная дисциплина «Астрономия» является учебным предметом по 

выбору из обязательной предметной области «Естественные науки» ФГОС 

среднего общего образования. 

В профессиональных образовательных организациях, реализующих 

образовательную программу среднего общего образования в пределах 

освоения ООП СПО на базе основного общего образования, учебная 

дисциплина «Астрономия» изучается в общеобразовательном цикле учебного 

плана ООП СПО на базе основного общего образования с получением 

среднего общего образования (ППКРС, ППССЗ). 

В учебных планах ППКРС, ППССЗ место учебной дисциплины 

«Астрономия» — в составе общеобразовательных учебных дисциплин по 

выбору, формируемых из обязательных предметных областей ФГОС среднего 

общего образования, для профессий СПО и специальностей СПО 

соответствующего профиля профессионального образования. 

1.3. Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины: 

Освоение содержания учебной дисциплины «Астрономия» 

обеспечивает достижение студентами следующих результатов: 

• личностных: 



− чувство гордости и уважения к истории и достижениям отечественной 

науки; физически грамотное поведение в профессиональной деятельности и 

быту при обращении с приборами и устройствами; 

− готовность к продолжению образования и повышения квалификации 

в избранной профессиональной деятельности и объективное осознание роли 

естественнонаучной компетенций в этом; 

− умение использовать достижения современной науки для повышения 

собственного интеллектуального развития в выбранной профессиональной 

деятельности; 

− умение самостоятельно добывать новые для себя  знания, используя 

для этого доступные источники информации; 

− умение выстраивать конструктивные взаимоотношения в команде по 

решению общих задач; 

− умение управлять своей познавательной деятельностью, проводить 

самооценку уровня собственного интеллектуального развития; 

• метапредметных: 

− использование различных видов познавательной деятельности для 

решения физических задач, применение основных методов познания 

(наблюдения, описания, измерения, эксперимента) для изучения различных 

сторон окружающей действительности; 

− использование основных интеллектуальных операций: постановки 

задачи, формулирования гипотез, анализа и синтеза, сравнения, обобщения, 

систематизации, выявления причинно-следственных связей, поиска аналогов, 

формулирования выводов для изучения различных сторон физических 

объектов, явлений и процессов, с которыми возникает необходимость 

сталкиваться в профессиональной сфере; 

− умение генерировать идеи и определять средства, необходимые для их 

реализации; 

− умение использовать различные источники для получения 

современной информации, оценивать ее достоверность; 



− умение анализировать и представлять информацию в различных 

видах; 

− умение публично представлять результаты собственного 

исследования, вести дискуссии, доступно и гармонично сочетая содержание и 

формы представляемой информации; 

• предметных: 

- осознание принципиальной роли астрономии в познании 

фундаментальных законов природы и формировании естественнонаучной 

картины мира; 

- обретение знаний о физической природе небесных тел и систем, 

строения эволюции Вселенной, пространственных и временных масштабах 

Вселенной, наиболее важных астрономических открытиях, определивших 

развитие науки и техники; 

- владение умениями объяснять видимое положение и движение небесных 

тел принципами определения местоположения и времени по астрономическим 

объектам, навыками практического применения компьютерных приложений 

для определения вида звездного неба в конкретном пункте для заданного 

времени; 

- развитие познавательных интересов, интеллектуальных и творческих 

способностей обучающихся в процессе усвоения знаний по астрономии с 

привлечением различных источников информации и современных 

информационных технологий; 

- становление научного мировоззрения; 

- формирование навыков применения естественнонаучных и физико-

математических знаний для объектного анализа устройства окружающего 

мира на примере достижений современной астрофизики, астрономии и 

космонавтики.  

В результате освоения учебной дисциплины обучающийся должен 

знать: 



 смысл понятий: геоцентрическая и гелиоцентрическая система мира, 

видимая звездная величина, созвездие, противостояния и соединения планет, 

комета, астероид, метеор, метеорит, планета, спутник, звезда, Солнечная 

система, Галактика, Вселенная, всемирное и поясное время, внесолнечная 

планета (экзопланета) спектральная классификация звезд, параллакс, 

реликтовое излучение, Большой взрыв, черная дыра; 

 смысл физических величин: парсек, световой год, астрономическая 

единица, звездная величина; 

 смысл физического закона Хаббла; 

 основные этапы освоения космического пространства;  

 гипотезы происхождения Солнечной системы; 

 основные характеристики и строение Солнца, солнечной атмосферы; 

 размеры Галактики, положение и период обращения Солнца относительно 

центра Галактики; 

уметь: приводить примеры роли астрономии в развитии цивилизации, 

использования методов исследований в астрономии, различных диапазонов 

электромагнитных излучений для получения информации об объектах 

Вселенной, получения астрономической информации с помощью 

космических аппаратов и спектрального анализа, влияния солнечной 

активности на Землю; 

 описывать и объяснять различия календарей, условия наступления солнечных 

и лунных затмений, фазы Луны, суточные движения светил, причины 

возникновения приливов и отливов; принцип действия оптического телескопа, 

взаимосвязь физико-химических характеристик звезд с использованием 

диаграммы «цвет-светимость», физические причины, определяющие 

равновесия звезд, источник энергии звезд и происхождение химических 

элементов, красное смещение с помощью эффекта Доплера; 

 характеризовать особенности методов познания астрономии, основные 

элементы и свойства планет Солнечной системы, методы определения 



расстояний и линейных размеров небесных тел, возможные пути эволюции 

звезд различной массы; 

 находить на небе основные созвездия Северного полушария, в том числе 

Большую Медведицу, Малую Медведицу, Волопас, Лебедь, Кассиопею, 

Орион; самые яркие звезды, в том числе Полярную звезду, и другие; 

 применять приобретенные знания и умения в практической деятельности и 

повседневной жизни: 

 для понимания взаимосвязи астрономии и с другими науками, в основе 

которых лежат знания по астрономии, отделение ее от лженаук; 

 для оценивания информации, содержащейся в сообщения СМИ, Интернете, 

научно-популярных статьях. 

1.4. Количество часов на освоение рабочей программы учебной 

дисциплины: 

максимальной учебной нагрузки обучающегося   36  часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 36часов. 

СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Максимальная учебная нагрузка (всего) 36 

Обязательная аудиторная учебная нагрузка (всего)  36 

в том числе:  

     лабораторные  работы 0 

     практические занятия 

     семинар 

6 

2 

     контрольные работы 0 

     курсовая работа (проект) (если предусмотрено) Не 

предусмотре

но 

Самостоятельная работа обучающегося (всего) Не 

предусмотре

но 

в том числе:  

     самостоятельная работа над курсовой работой (проектом) 

(если предусмотрено) 

Не 

предусмотре

но 

Промежуточная аттестация в форме дифференцированного зачета(1 семестр). 
 



АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

физика 

 

1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью ООП  

подготовки специалистов среднего звена СПО по специальности 10.02.05  

Обеспечение информационной безопасности автоматизированных систем, с 

получением общего  общего образования.  

 

1.2. Место учебной дисциплины в структуре основной профессиональной 

образовательной программы: 

Входит в математический и общий естественно научный цикл  

 

1.3. Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины: 
Освоение содержания учебной дисциплины «Физика» обеспечивает 

достижение студентами следующих результатов: 

• личностных: 

− чувство гордости и уважения к истории и достижениям отечественной 

физической науки; физически грамотное поведение в профессиональной 

деятельности и быту при обращении с приборами и устройствами; 

− готовность к продолжению образования и повышения квалификации 

в избранной профессиональной деятельности и объективное осознание роли 

физических компетенций в этом; 

− умение использовать достижения современной физической науки и 

физических технологий для повышения собственного интеллектуального 

развития в выбранной профессиональной деятельности; 

− умение самостоятельно добывать новые для себя физические знания, 

используя для этого доступные источники информации; 

− умение выстраивать конструктивные взаимоотношения в команде по 

решению общих задач; 

− умение управлять своей познавательной деятельностью, проводить 

самооценку уровня собственного интеллектуального развития; 

• метапредметных: 

− использование различных видов познавательной деятельности для 

решения физических задач, применение основных методов познания 

(наблюдения, описания, измерения, эксперимента) для изучения различных 

сторон окружающей действительности; 

− использование основных интеллектуальных операций: постановки 

задачи, формулирования гипотез, анализа и синтеза, сравнения, обобщения, 

систематизации, выявления причинно-следственных связей, поиска аналогов, 

формулирования выводов для изучения различных сторон физических 

объектов, явлений и процессов, с которыми возникает необходимость 

сталкиваться в профессиональной сфере; 



− умение генерировать идеи и определять средства, необходимые для их 

реализации; 

− умение использовать различные источники для получения физической 

информации, оценивать ее достоверность; 

− умение анализировать и представлять информацию в различных 

видах; 

− умение публично представлять результаты собственного 

исследования, вести дискуссии, доступно и гармонично сочетая содержание и 

формы представляемой информации; 

• предметных: 

− сформированность представлений о роли и месте физики в 

современной научной картине мира; понимание физической сущности 

наблюдаемых во Вселенной явлений, роли физики в формировании кругозора 

и функциональной грамотности человека для решения практических задач; 

− владение основополагающими физическими понятиями, 

закономерностями, законами и теориями; уверенное использование 

физической терминологии и символики; 

− владение основными методами научного познания, используемыми в 

физике: наблюдением, описанием, измерением, экспериментом; 

− умения обрабатывать результаты измерений, обнаруживать 

зависимость между физическими величинами, объяснять полученные 

результаты и делать выводы; 

− сформированность умения решать физические задачи; 

−сформированность умения применять полученные знания для 

объяснения условий протекания физических явлений в природе, 

профессиональной сфере и для принятия практических решений в 

повседневной жизни; 

− сформированность собственной позиции по отношению к физической 

информации, получаемой из разных источников. 

В результате освоения учебной дисциплины обучающийся должен 

знать: 

- смысл понятий: физическое явление, гипотеза, закон, теория, физическая 

модель, вещество, взаимодействие, термодинамические параметры; 

насыщенный и ненасыщенный пар;  электромагнитное поле, полярный и 

неполярный диэлектрик, электрический заряд, линии напряженности 

электростатического поля, эквипотенциальные поверхности, электрический 

ток, сверхпроводимость, волна, интерференция, дифракция, дисперсия света, 

когерентность,  фотон, корпускулярно – волновой дуализм, внешний и 

внутренний эффект, атом, молекула, атомное ядро, изотопы, нуклоны, 

ионизирующие излучения, естественная радиоактивность, планета, звезда, 

галактика, Вселенная; 

- смысл физических величин: скорость, ускорение, масса, частота, период 

обращения, амплитуда, фаза колебаний, длина волны, центростремительное 

ускорение,  сила (сила тяжести, сила упругости, сила трения), импульс, 

работа, механическая энергия, мощность, внутренняя энергия, количество 



вещества, моль,  молярная масса, концентрация, абсолютная температура, 

средняя кинетическая энергия частиц вещества, количество теплоты, 

удельная теплоемкость вещества, коэффициент полезного действия, 

абсолютная и относительная влажность, коэффициент поверхностного 

натяжения, механическое напряжение, предел упругости, абсолютная и 

относительная деформации, элементарный электрический заряд, 

напряженность и потенциал электрического поля, диэлектрическая 

проницаемость среды, электроемкость; сила тока, напряжение, 

электрическое сопротивление, удельное электрическое сопротивление, 

электродвижущая сила, работа и мощность тока, мгновенное значение тока и 

заряда, амплитуда: тока, заряда, напряжения, индуктивное сопротивление, 

емкостное сопротивление, действующее значение силы тока и напряжения, 

коэффициент трансформации, период полураспада, энергия связи атомных 

ядер,  и физических констант: гравитационная постоянная, ускорение 

свободного падения, число Авогадро, молярная газовая постоянная, 

постоянная Больцмана, постоянная Панка, электрическая постоянная, 

магнитная постоянная; табличные величин; 

- смысл физических законов классической механики, термодинамики, 

электродинамики;  

вклад российских и зарубежных ученых, оказавших наибольшее влияние на 

развитие физики; 

1.4. Основные разделы дисциплины: 

Введение. 

Раздел 1. Механика 

Раздел 2. Молекулярная физика. Термодинамика. 

Раздел 3. Электродинамика 

Раздел 4. Строение атома и квантовая физика  

Раздел 5. Эволюция Вселенной 

 

1.5. Рекомендуемое количество часов на освоение программы 

дисциплины: 

максимальной учебной нагрузки обучающегося   178 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 160часов. 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

 

Вид учебной работы Объем часов 

Максимальная учебная нагрузка (всего) 178 

Обязательная аудиторная учебная нагрузка (всего)  160 

в том числе:  

     лабораторные  работы 16 

     практические занятия 

-решение задач; 

-семинары. 

28 

     контрольные работы 10 

     курсовая работа (проект) (если предусмотрено) Не 

предусмотре

но 

Самостоятельная работа обучающегося (всего) Не 

предусмотре

но 

в том числе:  

     самостоятельная работа над курсовой работой (проектом) 

(если предусмотрено) 

Не 

предусмотре

но 

Решение задач 

Составление таблиц 

Составление тезисов ответов на вопросы 

Выполнение проектов (индивидуальных и в микро группах) 

 

Консультации 12 

Промежуточная аттестация в форме экзамена (2 семестр).                         6 
 

 

 

 

       



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ  

ОДП.03 Информатика 

 

Рабочая программа учебной дисциплины является частью основной 

профессиональной образовательной программы подготовки специалистов 

среднего звена по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем базовой подготовки укрупненной 

группы специальностей 10.00.00 Информационная безопасность с получением 

среднего общего образования в пределах основных образовательных.  

Место учебной дисциплины в структуре ОПОП:  дисциплина входит в 

общеобразовательный цикл. 

Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины: 

В результате освоения учебной дисциплины обучающийся должен уметь: 

- оценивать достоверность информации, сопоставляя различные источники; 

- распознавать информационные процессы в различных системах; 

- использовать готовые информационные модели, оценивать их 

соответствие реальному объекту и целям моделирования; 

- осуществлять выбор способа представления информации в соответствии с 

поставленной задачей; 

- иллюстрировать учебные работы с использованием средств 

информационных технологий; 

- создавать информационные объекты сложной структуры, в том числе 

гипертекстовые; 

- просматривать, создавать, редактировать, сохранять записи в базах 

данных; 

- осуществлять поиск информации в базах данных, компьютерных сетях и 

пр.; 

- представлять числовую информацию различными способами (таблица, 

массив, график, диаграмма и пр.); 

- соблюдать правила техники безопасности и гигиенические рекомендации 

при использовании средств ИКТ. 

 

В результате освоения дисциплины обучающийся должен знать: 

 

- различные подходы к определению понятия «информация»; 

- методы измерения количества информации: вероятностный и алфавитный. 

Знать единицы измерения информации; 

- назначение наиболее распространенных средств автоматизации 

информационной деятельности (текстовых редакторов, текстовых 

процессоров, графических редакторов, электронных таблиц, баз данных, 

компьютерных сетей); 

- назначение и виды информационных моделей, описывающих реальные 

объекты или процессы; 

- использование алгоритма как способа автоматизации деятельности; 



- назначение и функции операционных систем. 

Основные разделы дисциплины:   

- Автоматизированная обработка информации; 

- Информация и информационные процессы; 

- Функционально-структурная организация персонального компьютера; 

- Алгоритмизация и программирование; 

- Технологии создания и преобразования информационных объектов; 

- Сетевые технологии обработки и автоматизированные 

информационные системы. 

 

Количество часов на освоение рабочей программы учебной 

дисциплины: 

максимальной учебной нагрузки обучающегося 118 часов, в том числе: 

- обязательной аудиторной учебной нагрузки обучающегося  100 часов; 

- консультации перед экзаменом 12 часов,  

- экзамен 6 часов.  

Промежуточная  аттестация в форме – экзамена. 



Аннотация на рабочую программу 

 по дисциплине Математика, разработанную преподавателем 

Государственного бюджетного профессионального образовательного 

учреждения Московской области «Колледжа «Коломна» 

Васильевой И.О. 

 

Рабочая  программа учебной дисциплины является частью примерной 

основной образовательной программы в соответствии с ФГОС СПО по 

специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем  

Место дисциплины в структуре основной профессиональной 

образовательной программы дисциплина входит в общеобразовательный 

цикл 

Рабочая программа учебной дисциплины Математика ( включая 

алгебру, начала математического анализа, геометрию) предназначена для 

изучения математики в учреждениях среднего профессионального 

образования, реализующих образовательную программу среднего (полного) 

общего образования, при подготовке квалифицированных специалистов 

среднего звена. 

Цели обучения математике определяются ее ролью в развитии 

общества в целом и формировании личности каждого отдельного человека. 

В результате изучения дисциплины студент должен иметь представление: 

 о роли и месте знаний по дисциплине Математика ( включая алгебру, 

начала математического анализа, геометрию) при освоении 

общепрофессиональных и специальных дисциплин по выбранной 

специальности и в сфере профессиональной деятельности; 

 о роли и месте математики в современном мире, общности ее понятий и 

представлений; 

    В результате освоения дисциплины обучающийся должен 

 

знать: уметь: 
 понятие единичной окружности; 

 определение тригонометрических 

функций; свойства тригонометрических 

функций и их графиков; основные 

тригонометрические тождества, 

формулы тригонометрии; идею решения 

тригонометрических уравнений; 

 определение корня n-ой степени и его 

свойства; степень с рациональным 

показателем, его свойства; 

 определение показательной функции и её 

графика; 

 понятие логарифма и его свойства; 

понятие логарифмической функции и её 

графика; 

 выполнять действия с целыми, 

рациональными и действительными 

числами; 

 представлять любое число в  виде 

комплексного числа; 

 переводить меры углов из радианной в 

градусную и наоборот; 

 применять тригонометрические тождества 

для преобразования выражений; 

 строить графики тригонометрических 

функций; 

 решать различные виды 

тригонометрических и иррациональных 

уравнений; 

 решать показательные уравнения и 



 приращение функции и аргумента; 

 формулы дифференцирования; 

уравнение касательной; производные 

тригонометрических функций, 

логарифмической и показательной 

функции, производную сложной 

функции; 

 предел последовательности; 

 правила нахождения первообразной; 

свойства интеграла; 

 длину вектора; равенство векторов; 

 аксиомы стереометрии; 

 признаки параллельности прямых, 

плоскостей, прямой и плоскости; 

 признаки перпендикулярности прямых, 

плоскостей, прямой и плоскости; 

 понятие угла между прямой и 

плоскостью, понятие двугранного угла; 

 виды призм, площадь поверхности 

призм; 

 свойства пирамид, площадь поверхности 

пирамиды; 

 определение и виды тел вращения; 

 сечение конуса и цилиндра плоскостью; 

 объём параллелепипеда и призмы; 

 объём пирамиды и усечённой пирамиды; 

 формулы нахождения объёмов 

различных видов тел вращения. 

неравенства; 

 решать логарифмические уравнения и 

неравенства; 

 решать уравнения, неравенства и их 

системы разными методами; 

 вычислять пределы последовательностей; 

 дифференцировать функции; 

 находить первую и вторую производную 

функции; 

 вычислять приближённые значения с 

помощью производной; 

 исследовать функцию на монотонность и 

экстремум; 

 находить наибольшее и наименьшее 

значения функции на промежутке; 

 интегрировать функции; 

 вычислять площадь фигур с помощью 

определённого интеграла; 

 вычислять скалярное произведение 

векторов; 

 вычислять угол между векторами; 

 находить сумму векторов; 

 умножать вектор на число; 

 находить координаты середины отрезка; 

 делить отрезок в данном отношении; 

 применять признаки параллельности 

прямых, плоскостей, прямой и плоскости 

к решению задач; 

 

Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося  252   часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 234 часов. 

Основные разделы дисциплины: 

Раздел 1.Действительные числа. 

Раздел 2. Последовательности и функции. 

Раздел 3. Показательная логарифмическая и степенная функция. 

Раздел 4. Тригонометрические функции. 

Раздел 5. Дифференциальное и интегральное исчисление. 

Раздел 6. Интегральное исчисление. 

Раздел 9. Прямые и плоскости в пространстве. 

Раздел 10. Геометрические тела и поверхности. 

Раздел 11. Объемы и площади поверхностей геометрических тел. 

 

 
 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ   

ОГСЭ.01 Основы философии 

Специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

 

Рабочая программа учебной дисциплины  «Основы философии» для 

специальностей среднего профессионального образования технического  

профиля:  10.02.05 Обеспечение информационной безопасности 

автоматизированных систем укрупненной группы профессий и 

специальностей 10.00.00 Информационная безопасность. 

 

Место учебной дисциплины в структуре  основной профессиональной 

образовательной программы:  входит в общий гуманитарный и социально-

экономический цикл. 

 

Цель и планируемые результаты освоения дисциплины:  

В результате освоения учебной дисциплины обучающийся должен  

уметь: 

- ориентироваться в наиболее общих философских проблемах бытия, 

познания, ценностей, свободы и смысла жизни; 

В результате освоения  учебной дисциплины обучающийся должен 

знать: 

основные категории и понятия философии; 

роль философии в жизни человека и общества; 

основы философского учения о бытие; 

сущность процесса познания; 

основы научной, философской и религиозной картин мира; 

роль философии в формировании ценностных ориентаций в 

профессиональной деятельности; 

 

Количество часов на освоение рабочей программы учебной 

дисциплины: 

максимальной учебной нагрузки обучающегося  90 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 64 часа, 

самостоятельной работы обучающегося 8 часов 

консультации перед экзаменом 12 часов; 

экзамен 6 часов. 

Итоговая  аттестация в форме экзамена. 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ   

ОГСЭ.02 История  

Специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

 

Рабочая программа учебной дисциплины  «История» для 

специальностей среднего профессионального образования технического  

профиля:  10.02.05 Обеспечение информационной безопасности 

автоматизированных систем укрупненной группы профессий и 

специальностей 10.00.00 Информационная безопасность. 

 

Место учебной дисциплины в структуре  основной профессиональной 

образовательной программы:  входит в общий гуманитарный и социально-

экономический цикл. 

 

Цель и планируемые результаты освоения дисциплины:  

В результате освоения учебной дисциплины обучающийся должен  

уметь: 

− ориентироваться в историческом прошлом и в современной 

экономической, политической и культурной ситуациях в России; 

− выявлять взаимосвязь российских, региональных, мировых социально-

экономических, политических и культурных проблем. 

В результате освоения  учебной дисциплины обучающийся должен 

знать: 

− закономерности исторического процесса, основные этапы, события 

российской истории, место и роль России в истории человечества и в 

современном мире; 

– содержание и назначение важнейших правовых и законодательных 

актов мирового и регионального значения. 

 

Количество часов на освоение рабочей программы учебной 

дисциплины: 

максимальной учебной нагрузки обучающегося  80 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 60 часов: 

теоретическая нагрузка 40 часов; 

практическая нагрузка 20 часов; 

самостоятельной работы обучающегося 20 часов 

Итоговая  аттестация в форме дифференцированного зачета. 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ 

ДИСЦИПЛИНЫ  

ОГСЭ 03. Иностранный язык в профессиональной деятельности 

Специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем  

 

Рабочая программа учебной дисциплины  «Иностранный язык в 

профессиональной деятельности» для специальностей среднего 

профессионального образования технического  профиля:  10.02.05 

Обеспечение информационной безопасности автоматизированных систем  

укрупненной группы профессий и специальностей 10.00.00 Информационная 

безопасность. 

 

Место учебной дисциплины в структуре  основной профессиональной 

образовательной программы:  входит в общий гуманитарный и социально-

экономический цикл. 

 

Цель и планируемые результаты освоения дисциплины:  

В результате освоения учебной дисциплины обучающийся должен  

уметь: 

− понимать общий смысл четко произнесенных высказываний на 

известные темы (профессиональные и бытовые),  

− понимать тексты на базовые профессиональные темы 

− участвовать в диалогах на знакомые общие и профессиональные 

темы 

− строить простые высказывания о себе и о своей 

профессиональной деятельности 

− кратко обосновывать и объяснить свои действия (текущие и 

планируемые) 

писать простые связные сообщения на знакомые или интересующие 

профессиональные темы 

 

В результате освоения  учебной дисциплины обучающийся должен 

знать: 

− правила построения простых и сложных предложений на 

профессиональные темы 

− основные общеупотребительные глаголы (бытовая и 

профессиональная лексика)  



− лексический минимум, относящийся к описанию предметов, 

средств и процессов профессиональной деятельности 

− особенности произношения  

правила чтения текстов профессиональной направленности 

 

Количество часов на освоение рабочей программы учебной 

дисциплины: 

максимальной учебной нагрузки обучающегося  226 часов, в том 

числе: 

практическая нагрузка 170 часов; 

самостоятельной работы обучающегося 56 часов 

Итоговая  аттестация в форме дифференцированного зачета. 

 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОГСЭ.04 Физическая культура 

Специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем  

 

Рабочая программа учебной дисциплины  «Физическая культура» для 

специальностей среднего профессионального образования технического  

профиля:  10.02.05 Обеспечение информационной безопасности 

автоматизированных систем укрупненной группы профессий и 

специальностей 10.00.00 Информационная безопасность. 

 

Место учебной дисциплины в структуре  основной профессиональной 

образовательной программы:  входит в общий гуманитарный и социально-

экономический цикл. 

 

Цель и планируемые результаты освоения дисциплины:  

В результате освоения учебной дисциплины обучающийся должен  

уметь: 

– использовать физкультурно-оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и профессиональных целей. 

-применять рациональные приемы двигательных функций в 

профессиональной деятельности; 

- пользоваться средствами профилактики перенапряжения характерными для 

данной специальности. 

В результате освоения  учебной дисциплины обучающийся должен 

знать: 

- о роли физической культуры в общекультурном, профессиональном и 

социальном развитии человека; 

- основы здорового образа жизни 

 

Количество часов на освоение рабочей программы учебной 

дисциплины: 

максимальной учебной нагрузки обучающегося  217 часов, в том числе: 

практическая нагрузка 170 часов; 

самостоятельной работы обучающегося 47 часов 

Промежуточная аттестация в 3, 4, 5, 6, 7 семестрах в виде зачета 8 

семестр дифференцированный зачет 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОГСЭ.05 Русский язык и культура речи 

Специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем  

 

Рабочая программа учебной дисциплины  «Русский язык и культура 

речи» для специальностей среднего профессионального образования 

технического  профиля:  10.02.05 Обеспечение информационной 

безопасности автоматизированных систем укрупненной группы профессий и 

специальностей 10.00.00 Информационная безопасность. 

 

Место учебной дисциплины в структуре  основной профессиональной 

образовательной программы:  входит в общий гуманитарный и социально-

экономический цикл. 

 

Цель и планируемые результаты освоения дисциплины:  

 

В результате освоения учебной дисциплины обучающийся должен  

уметь: 

− правильно использовать различные нормы русского языка в 

письменной и устной речи; 

− грамотно оформлять (пунктуационно и орфографически) 

письменную речь, ориентироваться в трудных случаях правописания и 

пунктуации; 

− анализировать тексты различных функциональных стилей, 

распознавать в тексте стилистически окрашенные средства языка.  

 

В результате освоения  учебной дисциплины обучающийся должен 

знать: 

− о культуре речи как науке в системе дисциплин о русском языке, 

ее предмете и задачах; 

− о орфографии как системе правил написания слов, принципах 

русской орфографии; знать основные правила русской орфографии; 

− о пунктуации как системе правил постановки знаков препинания, 

принципах русской пунктуации; знать основные правила русской 

пунктуации; 

− о стилистике как учении о функционально-стилистической 

дифференциации языка; основных стилях речи и их особенностях, 



стилистически окрашенных средствах языка, средствах словесной 

образности, стилистических фигурах.  

 

Количество часов на освоение рабочей программы учебной 

дисциплины: 

максимальной учебной нагрузки обучающегося 40 часов, в том числе: 

практическая нагрузка 32 часа; 

самостоятельной работы обучающегося 8 часов 

Итоговая  аттестация в форме дифференцированного зачета. 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ   

ОГСЭ.06 Экологические основы природопользования  

Специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

 

Рабочая программа учебной дисциплины  «Экологические основы 

природопользования» для специальностей среднего профессионального 

образования технического  профиля:  10.02.05 Обеспечение информационной 

безопасности автоматизированных систем укрупненной группы профессий и 

специальностей 10.00.00 Информационная безопасность. 

 

Место учебной дисциплины в структуре  основной профессиональной 

образовательной программы:  входит в общий гуманитарный и социально-

экономический цикл. 

 

Цель и планируемые результаты освоения дисциплины:  

В результате освоения учебной дисциплины обучающийся должен  

уметь: 

- осознавать взаимосвязь организмов и среды обитания; 

- определять условия устойчивого состояния экосистем и причины 

возникновения экологического кризиса 

В результате освоения  учебной дисциплины обучающийся должен 

знать: 

- правовые вопросы экологической безопасности; 

- об экологических принципах рационального природопользования; 

- задачи и цели природоохранных органов управления и надзора 

Количество часов на освоение рабочей программы учебной 

дисциплины: 

максимальной учебной нагрузки обучающегося  40 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 32 часов: 

самостоятельной работы обучающегося 8 часов 

Итоговая  аттестация в форме дифференцированного зачета. 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОП.01 Основы информационной безопасности 

специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

 

Рабочая программа учебной дисциплины «Основы информационной 

безопасности» является частью основной образовательной программы в 

соответствии с ФГОС СПО по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем укрупнённой 

группы профессий и специальностей 10.00.00 Информационная 

безопасность. 

 

Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Учебная дисциплина относится к общепрофессиональному циклу 

основной образовательной программы. 

 

Цель и планируемые результаты освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 классифицировать защищаемую информацию по видам тайны и 

степеням секретности;  

 классифицировать основные угрозы безопасности информации;  

 

В результате освоения дисциплины обучающийся должен знать:  

 сущность и понятие информационной безопасности, характеристику ее 

составляющих;  

 место информационной безопасности в системе национальной 

безопасности страны;  

 виды, источники и носители защищаемой информации;  

 источники угроз безопасности информации и меры по их 

предотвращению;  

 факторы, воздействующие на информацию при ее обработке в 

автоматизированных (информационных) системах; 

 жизненные циклы информации ограниченного доступа в процессе ее 

создания, обработки, передачи;  

 современные средства и способы обеспечения информационной 

безопасности;  



 основные методики анализа угроз и рисков информационной 

безопасности; 

 

Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося - 82 часа, в том числе: 

теоретическое обучение -28 часов 

практическое обучение -20 часов 

самостоятельной работы обучающегося - 16 часов; 

консультации перед экзаменом -12 часов 

на экзамен – 6 часов 

Промежуточная аттестация проводится в виде экзамена. 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОП.02 Организационно-правовое обеспечение информационной 

безопасности  

специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

 

Рабочая программа учебной дисциплины «Организационно-правовое 

обеспечение информационной безопасности» является частью основной 

образовательной программы в соответствии с ФГОС СПО по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем укрупнённой группы профессий и специальностей 10.00.00 

Информационная безопасность. 

 

Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Учебная дисциплина относится к общепрофессиональному циклу 

основной образовательной программы. 

 

Цель и планируемые результаты освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

осуществлять организационное обеспечение информационной безопасности 

автоматизированных (информационных) систем в рамках должностных 

обязанностей техника по защите информации; 

– применять нормативные правовые акты и нормативные методические 

документы в области защиты информации; 

– контролировать соблюдение персоналом требований по защите 

информации при ее обработке с использованием средств вычислительной 

техники; 

– оформлять документацию по регламентации мероприятий и оказанию 

услуг в области защиты информации; 

– защищать свои права в соответствии с трудовым законодательством 

 

В результате освоения дисциплины обучающийся должен знать:  

основные нормативные правовые акты в области информационной 

безопасности и защиты информации, а также нормативные методические 

документы Федеральной службы безопасности Российской Федерации, 

Федеральной службы по техническому и экспортному контролю в данной 

области; 



– правовые основы организации защиты информации, содержащей сведения, 

составляющие государственную тайну и информации конфиденциального 

характера, задачи органов защиты государственной тайны; 

– нормативные документы в области обеспечения защиты информации 

ограниченного доступа; 

– организацию ремонтного обслуживания аппаратуры и средств защиты 

информации; 

– принципы и методы организационной защиты информации, 

организационное обеспечение информационной безопасности в организации; 

– правовое положение субъектов правоотношений в сфере профессиональной 

деятельности (включая предпринимательскую деятельность); 

– нормативные методические документы, регламентирующие порядок 

выполнения мероприятий по защите информации, обрабатываемой в 

автоматизированной (информационной) системе; 

– законодательные и нормативные правовые акты, регламентирующие 

трудовые правоотношения. 

 

Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося - 104 часа, в том числе: 

теоретическое обучение -56 часов 

практическое обучение -40 часов 

самостоятельной работы обучающегося – 8 часов; 

Промежуточная аттестация проводится в виде дифференцированного зачета. 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОП.03 Основы алгоритмизации и программирования 

специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

 

Рабочая программа учебной дисциплины «Основы алгоритмизации и 

программирования» является частью основной образовательной программы в 

соответствии с ФГОС СПО по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем укрупнённой 

группы профессий и специальностей 10.00.00 Информационная 

безопасность. 

 

Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Учебная дисциплина относится к общепрофессиональному циклу 

основной образовательной программы. 

 

Цель и планируемые результаты освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

– работать в среде программирования; 

– использовать языки программирования высокого уровня. 

 

В результате освоения дисциплины обучающийся должен знать:  

– типы данных; 

– базовые конструкции изучаемых языков программирования; 

– интегрированные среды программирования на изучаемых языках.  

  

 

Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося - 242 часа, в том числе: 

теоретическое обучение -100 часов 

практическое обучение -76 часов 

самостоятельной работы обучающегося - 48 часов; 

консультации перед экзаменом -12 часов 

на экзамен – 6 часов 

Промежуточная аттестация проводится в виде экзамена. 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОП.04 Электротехника и схемотехника 

специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

 

Рабочая программа учебной дисциплины «Электротехника и 

схемотехника» является частью основной образовательной программы в 

соответствии с ФГОС СПО по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем укрупнённой 

группы профессий и специальностей 10.00.00 Информационная 

безопасность. 

 

Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Учебная дисциплина относится к общепрофессиональному циклу 

основной образовательной программы. 

 

Цель и планируемые результаты освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 читать электрические принципиальные схемы типовых устройств 

электронной техники; 

 выполнять расчет и подбор элементов типовых электронных приборов и 

устройств; 

 проводить измерения параметров электрических величин. 

В результате освоения дисциплины обучающийся должен знать:  

 элементную базу, компоненты и принципы работы типовых электронных 

приборов и устройств; 

 элементную базу, принципы работы типовых цифровых устройств;  

 основные сведения об измерении электрических величин; 

 принцип действия основных типов электроизмерительных приборов; 

 типовые узлы и устройства микропроцессорных систем, 

микроконтроллеров.  

Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося - 144 часа, в том числе: 

теоретическое обучение - 68 часов 

практическое обучение - 60 часов 

самостоятельной работы обучающегося – 16 часов; 

Промежуточная аттестация проводится в виде дифференцированного зачета. 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОП.05 Экономика и управление 

специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

 

Рабочая программа учебной дисциплины «Экономика и управление» 

является частью основной образовательной программы в соответствии с 

ФГОС СПО по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем укрупнённой группы профессий и 

специальностей 10.00.00 Информационная безопасность. 

 

Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Учебная дисциплина относится к общепрофессиональному циклу 

основной образовательной программы. 

 

Цель и планируемые результаты освоения дисциплины: 

 

В результате освоения дисциплины обучающийся должен уметь: 

 рассчитывать по принятой методике основные технико-экономические 

показатели бизнес-плана; 

 готовить технико-экономические предложения для организации 

закупок и ремонта оборудования; 

 принимать управленческие решения;  

 организовывать деловое общение с различными категориями 

работников;  

 проводить инструктаж сотрудников 

 

В результате освоения дисциплины обучающийся должен знать:  

 общие положения экономической теории, маркетинга и менеджмента; 

 основные элементы и технико-экономические показатели разработки 

бизнес-плана в области информационной безопасности; 

 сущность, содержание и функции управления, порядок выработки 

управленческого решения и организацию его выполнения; 

 формы и методы инструктажа и обучения сотрудников; 

 организационное обеспечение документирования управления 

персоналом и трудовой деятельности работников. 

 



Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося - 97 часов, в том числе: 

теоретическое обучение - 44 часов 

практическое обучение - 28 часов 

самостоятельной работы обучающегося – 25 часов; 

Промежуточная аттестация проводится в виде дифференцированного зачета. 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОП.06 Безопасность жизнедеятельности 

специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

 

Рабочая программа учебной дисциплины «Безопасность 

жизнедеятельности» является частью основной образовательной программы 

в соответствии с ФГОС СПО по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем укрупнённой 

группы профессий и специальностей 10.00.00 Информационная 

безопасность. 

 

Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Учебная дисциплина относится к общепрофессиональному циклу 

основной образовательной программы. 

 

Цель и планируемые результаты освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

организовывать и проводить мероприятия по защите работающих и 

населения от негативных воздействий чрезвычайных ситуаций; 

- предпринимать профилактические меры для снижения уровня 

опасностей различного вида и их последствий в профессиональной 

деятельности и быту; 

- использовать средства индивидуальной и коллективной защиты от 

оружия массового поражения; 

- применять первичные средства пожаротушения; 

- ориентироваться в перечне военно-учетных специальностей и 

самостоятельно определять среди них родственные полученной профессии; 

- применять профессиональные знания в ходе исполнения 

обязанностей военной службы на воинских должностях в соответствии с 

полученной профессией; 

- владеть способами бесконфликтного общения и саморегуляции в 

повседневной деятельности и экстремальных условиях военной службы;  

- оказывать первую помощь пострадавшим; 

 

 

 



В результате освоения дисциплины обучающийся должен знать:  

- принципы обеспечения устойчивости объектов экономики, 

прогнозирования развития событий и оценки последствий при техногенных 

чрезвычайных ситуациях и стихийных явлениях, в том числе в условиях 

противодействия терроризму как серьезной угрозе национальной 

безопасности России; 

- основные виды потенциальных опасностей и их последствия в 

профессиональной деятельности и быту, принципы снижения вероятности их 

реализации; 

- основы военной службы и обороны государства; 

- задачи и основные мероприятия гражданской обороны; 

- способы защиты населения от оружия массового поражения;  

- меры пожарной безопасности и правила безопасного поведения при 

пожарах; 

- организацию и порядок призыва граждан на военную службу и 

поступления на нее в добровольном порядке; 

- основные виды вооружения, военной техники и специального 

снаряжения, состоящих на вооружении (оснащении) воинских 

подразделений, в которых имеются военно-учетные специальности, 

родственные профессиям НПО; 

- область применения получаемых профессиональных знаний при 

исполнении обязанностей военной службы;  

- порядок и правила оказания первой помощи пострадавшим.     

 

Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося – 84 часов, в том числе: 

теоретическое обучение -68 часов 

самостоятельной работы обучающегося – 16 часов; 

Промежуточная аттестация проводится в виде дифференцированного зачета. 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОП.07 Технические средства информатизации 

специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

 

Рабочая программа учебной дисциплины «Технические средства 

информатизации» является частью основной образовательной программы в 

соответствии с ФГОС СПО по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем укрупнённой 

группы профессий и специальностей 10.00.00 Информационная 

безопасность. 

 

Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Учебная дисциплина относится к общепрофессиональному циклу 

основной образовательной программы. 

 

Цель и планируемые результаты освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 пользоваться основными видами современной вычислительной 

техники, периферийных и мобильных устройств и других технических 

средств информатизации; 

 правильно эксплуатировать и устранять типичные выявленные 

дефекты технических средств информатизации. 

 

В результате освоения дисциплины обучающийся должен знать:  

 назначение и принципы работы основных узлов современных 

технических средств информатизации; 

 структурные схемы и порядок взаимодействия компонентов 

современных технических средств информатизации; 

 особенности организации ремонта и обслуживания компонентов 

технических средств информатизации; 

 функциональные и архитектурные особенности мобильных 

технических средств информатизации. 

  

 

 

 



Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося - 106 часа, в том числе: 

теоретическое обучение -40 часов 

практическое обучение -40 часов 

самостоятельной работы обучающегося - 8 часов; 

консультации перед экзаменом -12 часов 

на экзамен – 6 часов 

Промежуточная аттестация проводится в виде экзамена. 

 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОП.08 Планирование карьеры выпускника профессиональной 

образовательной организации Московской области 

специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

 

Рабочая программа учебной дисциплины «Планирование карьеры 

выпускника профессиональной образовательной организации Московской 

области» является частью основной образовательной программы в 

соответствии с ФГОС СПО по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем укрупнённой 

группы профессий и специальностей 10.00.00 Информационная 

безопасность. 

 

Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Учебная дисциплина относится к общепрофессиональному циклу 

основной образовательной программы. 

 

Цель и планируемые результаты освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

- Описывать значимость своей профессии 

- Презентовать структуру профессиональной деятельности по профессии 

(специальности) 

- Соблюдать нормы экологической безопасности 

- Определять направления ресурсосбережения в рамках профессиональной 

деятельности по профессии (специальности) 

- Выявлять достоинства и недостатки коммерческой идеи 

- Презентовать идеи открытия собственного дела в профессиональной 

деятельности 

- Оформлять бизнес-план 

- Рассчитывать размеры выплат по процентным ставкам кредитования 

 

В результате освоения дисциплины обучающийся должен знать:  

Сущность гражданско-патриотической позиции 

- Общечеловеческие ценности 

- Правила поведения в ходе выполнения профессиональной деятельности 



- Правила экологической безопасности при ведении профессиональной 

деятельности 

- Основные ресурсы, задействованные в профессиональной деятельности 

- Пути обеспечения ресурсосбережения 

- Основы предпринимательской деятельности 

- Основы финансовой грамотности 

- Правила разработки бизнес-планов 

- Порядок выстраивания презентации 

- Кредитные банковские продукты 

 

Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося – 38 часа, в том числе: 

теоретическое обучение -32 часа 

самостоятельной работы обучающегося – 8 часов; 

Промежуточная аттестация проводится в виде дифференцированного зачета. 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОП. 09 Основы предпринимательства, открытие собственного дела 

выпускниками профессиональных образовательных организаций Московской 

области 

специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

 

Рабочая программа учебной дисциплины «Основы 

предпринимательства, открытие собственного дела выпускниками 

профессиональных образовательных организаций Московской области» 

является частью основной образовательной программы в соответствии с 

ФГОС СПО по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем укрупнённой группы профессий и 

специальностей 10.00.00 Информационная безопасность. 

 

Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Учебная дисциплина относится к общепрофессиональному циклу 

основной образовательной программы. 

 

Цель и планируемые результаты освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

Описывать значимость своей профессии 

- Презентовать структуру профессиональной деятельности по профессии 

(специальности) 

- Соблюдать нормы экологической безопасности 

- Определять направления ресурсосбережения в рамках профессиональной 

деятельности по профессии (специальности) 

- Выявлять достоинства и недостатки коммерческой идеи 

- Презентовать идеи открытия собственного дела в профессиональной 

деятельности 

- Оформлять бизнес-план 

- Рассчитывать размеры выплат по процентным ставкам кредитования 

 

В результате освоения дисциплины обучающийся должен знать:  

Сущность гражданско-патриотической позиции 

- Общечеловеческие ценности 

- Правила поведения в ходе выполнения профессиональной деятельности 



- Правила экологической безопасности при ведении профессиональной 

деятельности 

- Основные ресурсы, задействованные в профессиональной деятельности 

- Пути обеспечения ресурсосбережения 

- Основы предпринимательской деятельности 

- Основы финансовой грамотности 

- Правила разработки бизнес-планов 

- Порядок выстраивания презентации 

- Кредитные банковские продукты 

 

Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося – 45 часов, в том числе: 

теоретическое обучение -18 часов 

практическое обучение – 18 часов 

самостоятельной работы обучающегося – 9ф часов; 

Промежуточная аттестация проводится в виде дифференцированного зачета. 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОП. 10 Основы финансовой грамотности 

специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

 

Рабочая программа учебной дисциплины «Основы финансовой 

грамотности» является частью основной образовательной программы в 

соответствии с ФГОС СПО по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем укрупнённой 

группы профессий и специальностей 10.00.00 Информационная 

безопасность. 

 

Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Учебная дисциплина относится к общепрофессиональному циклу 

основной образовательной программы. 

 

Цель и планируемые результаты освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 Принимать обоснованные финансовые решения 

 Управлять индивидуальными финансовыми действиями 

 Выстраивать траектории профессионального и личностного развития 

 Применять информационные технологии в сфере управления 

финансовыми решениями 

 Организовывать работу коллектива и команды; взаимодействовать с 

коллегами, руководством, клиентами в ходе профессиональной 

деятельности 

 Выявлять достоинства и недостатки коммерческой идеи; презентовать 

идеи открытия собственного дела в профессиональной деятельности; 

рассчитывать размеры выплат по процентным ставкам кредитования; 

определять инвестиционную привлекательность коммерческих идей в 

рамках профессиональной деятельности; презентовать бизнес-идею; 

определять источники финансирования 

 Составлять личный финансовый план и выстраивать рациональный 

бюджет домашнего хозяйства 

 Решать задачи в области принятия финансовых решений 

 

В результате освоения дисциплины обучающийся должен знать:  



 Основные понятия и категории финансовой грамотности 

 Различные виды платежных средств 

 Расчет процентов по кредиту банка и микрофинансовой организации. 

Полная стоимость кредита 

 Правила пользования банковской картой и банкоматом. Действия при 

потере (повреждении) банковской карты 

 Особенности кредитных и дебетовых карт 

 Содержание фискальной и кредитно-денежной политики государства 

 Технология принятия финансовых решений 

 Особенности принятия финансовых решений в области 

профессиональной деятельности 

 

 

Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося – 45 часов, в том числе: 

теоретическое обучение -20 часов 

практическое обучение – 16 часов 

самостоятельной работы обучающегося – 9 часов; 

Промежуточная аттестация проводится в виде дифференцированного зачета. 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ПРОФЕССИОНАЛЬНОГО 

МОДУЛЯ 

 

ПМ.01 Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении  

специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

 

Рабочая программа профессионального модуля  ПМ.01 Эксплуатация 

автоматизированных (информационных) систем в защищенном исполнении  

является частью основной образовательной программы в соответствии с 

ФГОС СПО по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем укрупнённой группы профессий и 

специальностей 10.00.00 Информационная безопасность. 

 

Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Профессиональный модуль относится к профессиональному циклу 

основной образовательной программы. 

 

Цель и планируемые результаты освоения профессионального модуля: 

В результате освоения профессионального модуля обучающийся должен 

иметь практический опыт: 

 установки и настройки компонентов систем защиты информации 

автоматизированных (информационных) систем; 

 администрирования автоматизированных систем в защищенном 

исполнении; 

 эксплуатации компонентов систем защиты информации 

автоматизированных систем; 

 - диагностики компонентов систем защиты информации 

автоматизированных систем, устранения отказов и восстановления 

работоспособности автоматизированных (информационных) систем в 

защищенном исполнении 

  

В результате освоения дисциплины обучающийся должен уметь: 

 осуществлять комплектование, конфигурирование, настройку 

автоматизированных систем в защищенном исполнении компонент систем 

защиты информации автоматизированных систем; 



 организовывать, конфигурировать, производить монтаж, осуществлять 

диагностику и устранять неисправности компьютерных сетей, работать с 

сетевыми протоколами разных уровней; 

 осуществлять конфигурирование, настройку компонент систем защиты 

информации автоматизированных систем; 

 производить установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав систем защиты информации 

автоматизированной системы 

 настраивать и устранять неисправности программно-аппаратных средств 

защиты информации в компьютерных сетях по заданным правилам; 

 обеспечивать работоспособность, обнаруживать и устранять 

неисправности 

В результате освоения дисциплины обучающийся должен знать:  

 состав и принципы работы автоматизированных систем, операционных 

систем и сред;  

 принципы разработки алгоритмов программ, основных приемов 

программирования;  

 модели баз данных;  

 принципы построения, физические основы работы периферийных 

устройств; 

 теоретические основы компьютерных сетей и их аппаратных компонент, 

сетевых моделей, протоколов и принципов адресации; 

 порядок установки и ввода в эксплуатацию средств защиты информации в 

компьютерных сетях; 

 принципы основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств 

информатизации. 

 

Рекомендуемое количество часов на освоение программы 

профессионального модуля: 

максимальной учебной нагрузки обучающегося - 794 часа, в том числе: 

теоретическое обучение в рамках МДК.01.01-МДК.01.05 -210 часов 

практическое обучение в рамках МДК.01.01-МДК.01.05 -206 часов 

самостоятельной работы в рамках МДК.01.01-МДК.01.05  - 72 часа; 

на учебную и производственную практики – 288 часов 

консультации перед экзаменом -12 часов 

на экзамен – 6 часов 

Промежуточная аттестация проводится в виде экзамена по модулю. 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ПРОФЕССИОНАЛЬНОГО 

МОДУЛЯ 

 

ПМ.02 Защита информации в автоматизированных системах программными 

и программно-аппаратными средствами 

специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

Рабочая программа профессионального модуля  ПМ.02 Защита 

информации в автоматизированных системах программными и программно-

аппаратными средствам   является частью основной образовательной 

программы в соответствии с ФГОС СПО по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем 

укрупнённой группы профессий и специальностей 10.00.00 Информационная 

безопасность. 

 

Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Профессиональный модуль относится к профессиональному циклу 

основной образовательной программы. 

 

Цель и планируемые результаты освоения профессионального модуля: 

 

В результате освоения профессионального модуля обучающийся должен 

иметь практический опыт: 

 установки, настройки программных средств защиты информации в 

автоматизированной системе; 

 обеспечения защиты автономных автоматизированных систем 

программными и программно-аппаратными средствами; 

 тестирования функций, диагностика, устранения отказов  и 

восстановления работоспособности программных и программно-

аппаратных средств защиты информации ; 

 решения задач защиты от НСД к информации ограниченного доступа с 

помощью программных и программно-аппаратных средств защиты 

информации; 

 применения электронной подписи, симметричных и асимметричных 

криптографических алгоритмов и средств шифрования данных; 



 учёта, обработки, хранения и передачи информации, для которой 

установлен режим конфиденциальности; 

 работы с подсистемами регистрации событий; 

 выявления событий и инцидентов безопасности в автоматизированной 

системе. 

  

В результате освоения дисциплины обучающийся должен уметь: 

 устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации; 

 устанавливать и настраивать средства антивирусной защиты в 

соответствии с предъявляемыми требованиями; 

 диагностировать, устранять отказы, обеспечивать работоспособность и 

тестировать функции программно-аппаратных средств защиты 

информации; 

 применять программные и программно-аппаратные средства для  защиты 

информации в базах данных; 

 проверять выполнение требований по защите информации от 

несанкционированного доступа при аттестации объектов информатизации 

по требованиям безопасности информации; 

 применять математический аппарат для выполнения криптографических 

преобразований; 

 использовать типовые программные криптографические средства, в том 

числе электронную подпись; 

 применять средства гарантированного уничтожения информации; 

 устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации; 

 осуществлять мониторинг и регистрацию сведений, необходимых для 

защиты объектов информатизации, в том числе с использованием 

программных и программно-аппаратных средств обнаружения, 

предупреждения и ликвидации последствий компьютерных атак 

 

В результате освоения дисциплины обучающийся должен знать:  

 особенности и способы применения программных и программно-

аппаратных средств защиты информации, в том числе, в операционных 

системах, компьютерных сетях, базах данных; 

 методы тестирования функций отдельных программных и программно-

аппаратных средств защиты информации; 



 типовые модели управления доступом, средств, методов и протоколов 

идентификации и аутентификации; 

 основные понятия криптографии и типовых криптографических методов и 

средств защиты информации; 

 особенности и способы применения программных и программно-

аппаратных средств гарантированного уничтожения информации; 

 типовые средства и методы ведения аудита, средств и способов защиты 

информации в локальных вычислительных сетях, средств защиты от 

несанкционированного доступа. 

 

Рекомендуемое количество часов на освоение программы 

профессионального модуля: 

максимальной учебной нагрузки обучающегося - 677 часа, в том числе: 

теоретическое обучение в рамках МДК.02.01-МДК.02.02 -142 часа; 

практическое обучение в рамках МДК.02.01-МДК.02.02 -194 часа; 

самостоятельной работы в рамках МДК.02.01-МДК.02.02  - 59 часа; 

на учебную и производственную практики – 252 часа; 

консультации перед экзаменами -18 часов 

на экзамены – 12 часов 

Промежуточная аттестация проводится в виде экзамена по модулю. 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ПРОФЕССИОНАЛЬНОГО 

МОДУЛЯ 

 

ПМ.03 Защита информации техническими средствами 

специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

 

Рабочая программа профессионального модуля  ПМ.03 Защита 

информации техническими средствами  является частью основной 

образовательной программы в соответствии с ФГОС СПО по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем укрупнённой группы профессий и специальностей 10.00.00 

Информационная безопасность. 

 

Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Профессиональный модуль относится к профессиональному циклу 

основной образовательной программы. 

 

Цель и планируемые результаты освоения профессионального модуля: 

 

В результате освоения профессионального модуля обучающийся должен 

иметь практический опыт: 

 установки, монтажа и настройки технических средств защиты информации; 

 технического обслуживания технических средств защиты информации; 

 применения основных типов технических средств защиты информации; 

 выявления технических каналов утечки информации; 

 участия в мониторинге эффективности технических средств защиты 

информации; 

 диагностики, устранения отказов и неисправностей, восстановления 

работоспособности технических средств защиты информации; 

 проведения измерений параметров ПЭМИН, создаваемых техническими 

средствами обработки информации при аттестации объектов 

информатизации, для которой установлен режим конфиденциальности, при 

аттестации объектов информатизации по требованиям безопасности 

информации; 

 проведения измерений параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты информации; 



 установки, монтажа и настройки, технического обслуживания, диагностики, 

устранения отказов и неисправностей, восстановления работоспособности 

инженерно-технических средств физической защиты. 

 

В результате освоения дисциплины обучающийся должен уметь: 

 применять технические средства для криптографической защиты 

информации конфиденциального характера; 

 применять технические средства для уничтожения информации и носителей 

информации; 

 применять нормативные правовые акты, нормативные методические 

документы по обеспечению защиты информации техническими средствами; 

 применять технические средства для защиты информации в условиях 

применения мобильных устройств обработки и передачи данных; 

 применять средства охранной сигнализации, охранного телевидения и систем 

контроля и управления доступом; 

 применять инженерно-технические средства физической защиты объектов 

информатизации 

 

В результате освоения дисциплины обучающийся должен знать:  

 порядок технического обслуживания технических средств защиты 

информации; 

 номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам; 

 физические основы, структуру и условия формирования технических каналов 

утечки информации, способы их выявления и методы оценки опасности, 

классификацию существующих физических полей и технических каналов 

утечки информации; 

 порядок устранения неисправностей технических средств защиты 

информации и организации ремонта технических средств защиты 

информации; 

 методики инструментального контроля эффективности защиты информации, 

обрабатываемой средствами вычислительной техники на объектах 

информатизации; 

 номенклатуру и характеристики аппаратуры, используемой для измерения 

параметров ПЭМИН, а также параметров фоновых шумов и физических 

полей, создаваемых техническими средствами защиты информации; 

 основные принципы действия и характеристики технических средств 

физической защиты; 



 основные способы физической защиты объектов информатизации; 

 номенклатуру применяемых средств физической защиты объектов 

информатизации. 

 

Рекомендуемое количество часов на освоение программы 

профессионального модуля: 

максимальной учебной нагрузки обучающегося - 545 часов, в том числе: 

теоретическое обучение в рамках МДК.03.01-МДК.03.02 -110 часов 

практическое обучение в рамках МДК.03.01-МДК.03.02 -172 часа 

самостоятельной работы в рамках МДК.03.01-МДК.03.02  - 35 часов; 

на учебную и производственную практики – 216 часов 

консультации перед экзаменом -6 часов 

на экзамен – 6 часов 

Промежуточная аттестация проводится в виде экзамена по модулю. 

 



АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ ПРОФЕССИОНАЛЬНОГО 

МОДУЛЯ 

 

ПМ.04 Выполнение работ по профессии Мастер по обработке цифровой 

информации 

специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

 

Рабочая программа профессионального модуля  ПМ.04 Выполнение 

работ по профессии Мастер по обработке цифровой информации  является 

частью основной образовательной программы в соответствии с ФГОС СПО 

по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем укрупнённой группы профессий и 

специальностей 10.00.00 Информационная безопасность. 

 

Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Профессиональный модуль относится к профессиональному циклу 

основной образовательной программы. 

 

Цель и планируемые результаты освоения профессионального модуля: 

 

В результате освоения профессионального модуля обучающийся должен 

иметь практический опыт: 

 установки, монтажа и настройки технических средств защиты информации; 

 выполнения требований техники безопасности при работе с вычислительной 

техникой; 

 организации рабочего места оператора электронно-вычислительных и 

вычислительных машин; 

 подготовки оборудования компьютерной системы к работе; 

 инсталяции, настройки и обслуживания программного обеспечения 

компьютерной системы; 

 управления файлами; 

 применения офисного программного обеспечения в соответствии с 

прикладной задачей; 

 использования ресурсов локальной вычислительной сети; 

 использования ресурсов, технологий и сервисов Интернет; 

применения средств защиты информации в компьютерной системе. 



 

В результате освоения дисциплины обучающийся должен уметь: 

− применять технические средства для криптографической защиты 

выполнять требования техники безопасности при работе с вычислительной 

техникой; 

− производить подключение блоков персонального компьютера и 

периферийных устройств; 

− производить установку и замену расходных материалов для 

периферийных устройств и компьютерной оргтехники; 

− диагностировать простейшие неисправности персонального 

компьютера, периферийного оборудования и компьютерной оргтехники; 

− выполнять инсталляцию системного и прикладного программного 

обеспечения; 

− создавать и управлять содержимым документов с помощью 

текстовых процессоров; 

− создавать и управлять содержимым электронных таблиц с помощью 

редакторов таблиц; 

− создавать и управлять содержимым презентаций с помощью 

редакторов презентаций; 

− использовать мультимедиа проектор для демонстрации презентаций; 

− вводить, редактировать и удалять записи в базе данных; 

− эффективно пользоваться запросами базы данных; 

– создавать и редактировать графические объекты с помощью программ 

для обработки растровой и векторной графики; 

− производить сканирование документов и их распознавание; 

− производить распечатку, копирование и тиражирование документов 

на принтере и других устройствах; 

− управлять файлами данных на локальных съемных запоминающих 

устройствах, а также на дисках локальной компьютерной сети и в интернете; 

− осуществлять навигацию по Веб-ресурсам Интернета с помощью 

браузера; 

− осуществлять поиск, сортировку и анализ информации с помощью 

поисковых интернет сайтов; 

− осуществлять антивирусную защиту персонального компьютера с 

помощью антивирусных программ; 

 осуществлять резервное копирование и восстановление данных. 

 

В результате освоения дисциплины обучающийся должен знать:  



− требования техники безопасности при работе с вычислительной 

техникой; 

− основные принципы устройства и работы компьютерных систем и 

периферийных устройств; 

− классификацию и назначение компьютерных сетей; 

− виды носителей информации; 

− программное обеспечение для работы в компьютерных сетях и с 

ресурсами Интернета; 

 основные средства защиты от вредоносного программного обеспечения и 

несанкционированного доступа к защищаемым ресурсам компьютерной 

системы; 

 

Рекомендуемое количество часов на освоение программы 

профессионального модуля: 

максимальной учебной нагрузки обучающегося - 162 часа, в том числе: 

теоретическое обучение в рамках МДК.04.0 -44 часа; 

на учебную практику – 100 часов 

консультации перед экзаменом -12 часов 

на экзамен – 6 часов 

Промежуточная аттестация проводится в виде экзамена по модулю. 

 


